& emergentcold

LatAm

POLITICA DE SEGURIDAD DE LA INFORMACION

1. OBJETIVO

Emergent Cold LatAm, en adelante “Emergent Cold”, “ECLA” o la “Compaiiia”, es la

mayor organizacion de soluciones logisticas a temperatura controlada para alimentos en
América Latina. En el desarrollo de sus actividades operativas, comerciales, financieras y
administrativas, la Compafiia trata informacion estratégica, operativa y, en determinados
casos, datos personales de colaboradores, clientes, proveedores y otros grupos de
interés.

Establecer los principios, lineamientos y medidas generales que orientan la proteccién
de la informacién administrada por Emergent Cold LatAm, asegurando su
confidencialidad, integridad, disponibilidad y trazabilidad, asi como la gestion
adecuada de los riesgos asociados al acceso, uso, divulgacion o modificacion no
autorizada de la informacion, ya sea tratada en sistemas propios o a través de terceros.

Esta Politica constituye un componente esencial del marco regional de cumplimiento
y gestion de riesgos, y se integra con lineamientos corporativos en materia de
proteccion de datos personales, seguridad de la informacién, continuidad operativa,
gestion de incidentes y ciberseguridad. Su finalidad es promover un enfoque uniforme y
consistente en todas las operaciones de la region, fortaleciendo la cultura organizacional
orientada a la proteccion de los activos de informacion y al cumplimiento de las
obligaciones legales aplicables en cada pais.

Asimismo, esta Politica sirve como guia para el disefio, implementacién y mejora
continua de los controles de seguridad, procedimientos internos y practicas tecnoldgicas
que permitan resguardar los activos de informacion de la Compafia durante todo su
ciclo de vida y garantizar el funcionamiento seguro, confiable y eficiente de sus
operaciones en los paises donde opera.

2. ALCANCE
Estos lineamientos tienen una aplicabilidad para:
a. Toda la informacion tratada por ECLA, con independencia de su soporte (fisico,

digital o mixto), su localizacion o el medio a través del cual se procese o
comunique.
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b. Todos los sistemas, aplicaciones, redes, infraestructuras y servicios tecnolégicos
utilizados por la Compafiia, propios o de terceros (incluyendo servicios en la nube
y soluciones SaaS).

c. Todos los directores, gerentes, trabajadores, colaboradores, consultores y
terceros que, por cualquier titulo, accedan o traten informacion de Emergent
Cold LatAm.

d. Todos los proveedores de servicios que, directa o indirectamente, traten
informacién de la Compafiia.

3. MARCO NORMATIVO

Esta Politica de Seguridad de la Informacién se dicta en coherencia con la legislacion
vigente en cada uno de los paises donde ECLA desarrolla sus operaciones, y con los
principios corporativos que rigen la proteccidn de activos de informacion, la gestién
de riesgos y el cumplimiento normativo a nivel regional. Su propdsito es establecer
un marco comun que permita resguardar la confidencialidad, integridad vy
disponibilidad de la informacion, asegurando practicas homogéneas y consistentes
en toda la organizacion.

Asimismo, la Compafia adopta estandares y buenas practicas internacionalmente
reconocidas en materia de seguridad de la informacion, ajustandolas a las
caracteristicas operativas de sus instalaciones, sistemas y procesos. Estos estandares
guian el disefio e implementacion de controles técnicos y organizativos, asi como los
procesos de gestion de incidentes, monitoreo, capacitacion, concientizacién y mejora
continua.

La presente Politica constituye un pilar fundamental del Programa Corporativo de
Cumplimiento y Gestion de Riesgos, integrandose con las politicas,
procedimientos y lineamientos regionales que rigen la proteccion de datos
personales, la ciberseguridad, el gobierno de Tl y el resguardo de activos criticos de
la Compafiia

Esta Politica se sustenta, entre otros, en:
a. La legislacion vigente en materia de seguridad de la informacion, ciberseguridad
y proteccion de datos personales aplicable en cada uno de los paises donde

opera Emergent Cold LatAm, incluyendo normas generales, sectoriales y
regulatorias relacionadas con la gestion y resguardo de activos de informacién.
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b. Las obligaciones regulatorias especificas que resulten aplicables a la Compafiia
segun su actividad comercial y operativa, en areas como seguridad de la
informacion, continuidad operativa, servicios tecnolégicos, trazabilidad logistica,
prevencion de fraudes, seguridad fisica y digital, asi como cualquier regulacion
emitida por autoridades competentes en los paises donde Emergent Cold LATAM
desarrolla sus operaciones.

c. Las buenas practicas, lineamientos y estandares internacionales reconocidos en
materia de seguridad de la informacion y ciberseguridad.

d. Procesos, procedimientos y lineamientos corporativos de Emergent Cold LATAM,
que conforman el marco regional de cumplimiento, gestién de riesgos y
proteccion de la informacion, asi como los documentos internos que regulan la
seguridad tecnologica, el tratamiento de datos personales, la gestion de
incidentes, la continuidad del negocio y cualquier otro instrumento normativo
que complemente esta Politica.

4. PRINCIPIOS RECTORES

La seguridad de la informacién en Emergent Cold LatAm se rige, al menos, por los
siguientes principios:

a. Confidencialidad: la informacion se accede y comunica Unicamente por
personas autorizadas y para finalidades especificas y legitimas.

b. Integridad: la informacion debe ser exacta, completa y estar protegida contra
alteraciones no autorizadas.

c. Disponibilidad: la informacion y los sistemas deben estar disponibles cuando
sean necesarios para la operacion, prestacion de servicios y ejercicio de derechos
por parte de los titulares.

d. Proporcionalidad: las medidas de seguridad se ajustaran a la naturaleza de la
informacion, al contexto del tratamiento y al nivel de riesgo.

e. Prevencion y enfoque basado en riesgos: se prioriza la adopcion de medidas
que permitan prevenir incidentes.

f. Responsabilidad proactiva: la Compafia velara por tener los medios que
permitan acreditar, mediante documentacion y evidencias, la implementacion
efectiva de controles de seguridad.

g. Seguridad por disefio y por defecto: los sistemas, procesos y proyectos que
involucren datos personales o informacion critica deberan considerar la
seguridad desde su disefio, configuracion inicial y parametros por defecto.
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5. MEDIDAS DE SEGURIDAD INTERNAS

Emergent Cold LatAm implementa medidas de seguridad internas que combinan
controles organizativos, técnicos y fisicos, acordes con la naturaleza de la informacién
tratada y con el nivel de riesgo identificado. A nivel general, estas medidas incluyen, al
menos, los siguientes ambitos:

a. Controles de red y perimetro: Mecanismos de proteccion perimetral y
segmentacion de redes para prevenir accesos no autorizados, detectar
actividades andmalas y limitar el alcance de eventuales incidentes.

b. Proteccion de equipos y comunicaciones, propios y de terceros: Soluciones y
procedimientos orientados a proteger los dispositivos corporativos, el correo
electrénico y otros canales de comunicacion frente a malware, phishing y
amenazas similares.

c. Gestion de identidades y accesos: Procedimientos y herramientas de gestion de
usuarios, roles y permisos, bajo el principio de privilegios minimos necesarios,
incluyendo autenticacion robusta (por ejemplo, multifactor) para el acceso a
sistemas y aplicaciones criticas, politicas de contrasefas y registro de actividades
de cuentas con privilegios elevados.

d. Monitoreo, deteccion y respuesta ante incidentes: Servicios y capacidades de
monitoreo continuo de los eventos de seguridad relevantes, con correlacién de
logs, deteccion de patrones de riesgo y procedimientos de respuesta y
escalamiento frente a incidentes de seguridad de la informacion.

e. Pruebas, y mejora continua: Ejecucion periodica de pruebas de seguridad
(incluyendo, cuando corresponda, pruebas de penetracién y analisis de
vulnerabilidades), asi como auditorias internas o externas sobre los controles
implementados, con registro de hallazgos, planes de accion y seguimiento de su
cumplimiento.

f. Respaldo, continuidad y recuperaciéon: Mecanismos de copia de seguridad
periddica de la informacion y planes de continuidad y recuperacion ante
desastres, destinados a asegurar la restauracion oportuna de los sistemas y datos
criticos frente a incidentes que afecten la disponibilidad.

Estas medidas se revisaran y actualizaran en funcién de la evolucién tecnologica, de los
resultados de las evaluaciones de riesgo y de los cambios regulatorios o de negocio que
resulten aplicables, pudiendo complementarse con procedimientos y anexos técnicos
especificos de caracter restringido.

www.emergentcoldlatam.com @ @ @emergentcoldlatam



& emergentcold

LatAm

6. MEDIDAS DE SEGURIDAD APLICABLES A PROVEEDORES

Emergent Cold exigira a sus proveedores de software, servicios tecnoldgicos, soluciones
en la nube y, en general, a cualquier tercero que trate informacién de la Compaiiia,
estandares de seguridad coherentes con el nivel de riesgo y con la sensibilidad de los
datos involucrados. A nivel general, se consideraran, entre otros, los siguientes ambitos:

a. Gestion de la confidencialidad e integridad de la informacion: Adopcion de
medidas técnicas y organizativas adecuadas para proteger la informacion frente
a accesos, usos, alteraciones o divulgaciones no autorizadas, incluyendo por
ejemplo el uso de mecanismos de cifrado y controles de acceso acordes a buenas
practicas de la industria.

b. Controles de seguridad sobre infraestructuras y servicios criticos:
Implementacién de controles de proteccion en redes, servidores, aplicaciones y
dispositivos utilizados para la prestacién de los servicios, en linea con estandares
de referencia y con el nivel de criticidad de las operaciones que soportan.

c. Continuidad del servicio y recuperacion ante desastres: Existencia de
procedimientos documentados de continuidad operativa y recuperacién ante
incidentes graves, que permitan restablecer los servicios dentro de plazos
razonables y acordes con los compromisos contractuales asumidos.

d. Compromisos contractuales de seguridad y proteccion de datos personales:
Inclusion en los contratos de clausulas especificas en materia de seguridad de la
informacion, proteccion de datos personales, confidencialidad, notificacion
oportuna de incidentes y facultades de auditoria o verificacion por parte de
Emergent Cold LatAm, cuando corresponda.

e. Integraciones y accesos seguros entre sistemas: Implantacion de mecanismos
de autenticacion, autorizaciéon y registro de accesos adecuados para las
interconexiones entre sistemas de los terceros relacionados y de Emergent Cold
LatAm, asi como para el acceso remoto a la infraestructura o a los datos de la
Compaiiia.

La seleccion, contratacién y evaluacion periédica de proveedores tecnoldgicos
considerara desde el inicio criterios de seguridad de la informacion y proteccion de datos
personales, de acuerdo con el enfoque de seguridad por disefio y por defecto y con la
politica de gestion de proveedores de Emergent Cold LatAm.

7. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La deteccion, reporte, analisis, contencion, notificacion y remediacidon de incidentes de
seguridad de la informacion se regird por la Politica de Gestion de Incidentes de
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Vulneracion de Datos Personales, los Lineamientos locales de Seguridad de la
informacién y los procedimientos que la desarrollan, sin perjuicio de las obligaciones
sectoriales o contractuales que resulten aplicables.

Todo trabajador, colaborador o proveedor que detecte o sospeche una vulneracion de
seguridad deberd reportarla de inmediato a través de los canales definidos,
absteniéndose de borrar evidencias salvo que su conservacion comprometa aun mas la
seguridad.

8. FORMACION Y CONCIENTIZACION

Emergent Cold LatAm promoverd programas periodicos de formacién vy
concientizacién en materia de seguridad de la informacion y proteccién de datos
personales, dirigidos a todos los colaboradores, que hagan uso de los sistemas o
manejen informacién de la Compafiia. Estos programas tendran como objetivo fortalecer
la cultura organizacional de seguridad a nivel regional y en cada uno de los paises donde
ECLA tiene operaciones. Los contenidos formativos se enfocaran, entre otros, en:

a. Identificacion y prevencion de amenazas comunes, incluidas practicas de
phishing, ingenieria social, malware 'y otros riesgos habituales.
b. Buenas practicas en el uso seguro de contraseias, dispositivos, plataformas
digitales, canales de comunicacibn y herramientas tecnolodgicas.
c. Procedimientos internos para la notificacion y gestion de incidentes, asi
como el rol de cada persona dentro del proceso.
d. Obligaciones de confidencialidad y proteccion de datos personales, y el
uso adecuado de la informacion durante todo su ciclo de vida.

La participacion en estas actividades podra ser obligatoria segun la funcion, nivel
de acceso a la informacién o requerimientos normativos aplicables en cada pais
de la region.

9. INTEGRACION CON EL PROGRAMA DE CUMPLIMIENTO CORPORATIVO.

Esta Politica forma parte del Marco Regional de Cumplimiento y Gestiéon de Riesgos
de Emergent Cold LatAm, y se integra con las politicas, lineamientos y procedimientos
corporativos relacionados con la proteccion de datos personales, la ciberseguridad, la
continuidad del negocio, la gestion de incidentes y otros componentes del sistema de
control interno de la Compafiia.
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El cumplimiento de esta Politica sera considerado en los procesos de identificacion,
evaluacion y mitigacion de riesgos, asi como en los mecanismos internos de
seguimiento y auditoria que la Compafia implemente a nivel regional y local. El
incumplimiento de las disposiciones aqui establecidas podra dar lugar a la aplicacién de
medidas correctivas, contractuales o disciplinarias conforme a la normativa internay a la
legislacién vigente en cada jurisdiccion.

Cualquier actualizacién de esta Politica sera comunicada oportunamente a las areas
responsables y se reflejara en los procedimientos y lineamientos complementarios que
integran el sistema regional de seguridad de la informacion.

10. VIGENCIA Y REVISION

La presente politica entra en vigor desde su aprobacion por el Directorio de Emergent
Cold LatAm, y sera revisada, al menos, cada dos afios o cuando se produzcan cambios
normativos, tecnoldgicos u organizacionales que lo justifiquen. Las actualizaciones
deberan comunicarse a las areas responsables.
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