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POLITICA DE SEGURANCA DA INFORMACAO

1. OBJETIVO

Emergent Cold LATAM, doravante “ECLA” ou a “Companhia”, é a maior organizagao
de solugdes logisticas com temperatura controlada para alimentos na América Latina. No
desenvolvimento de suas atividades operacionais, comerciais, financeiras e
administrativas, a Companhia trata informacdes estratégicas, operacionais e, em
determinados casos, dados pessoais de colaboradores, clientes, fornecedores e outros
grupos de interesse

Estabelecer os principios, diretrizes e medidas gerais que orientam a protecdo das
informacbes administradas pela Emergent Cold LATAM, assegurando sua
confidencialidade, integridade, disponibilidade e rastreabilidade, bem como a
adequada gestdo dos riscos associados ao acesso, uso, divulgacao ou modificacdo ndo
autorizada das informacgdes, seja em sistemas proprios ou por meio de terceiros.

Esta Politica constitui um componente essencial do marco regional de conformidade
e gestao de riscos e integra-se as diretrizes corporativas em matéria de protecao de
dados pessoais, seguranca da informagdo, continuidade operacional, gestdo de
incidentes e ciberseguranca. Sua finalidade € promover uma abordagem uniforme e
consistente em todas as operagdes da regido, fortalecendo a cultura organizacional
voltada a protecdo dos ativos de informacao e ao cumprimento das obrigagdes legais
aplicaveis em cada pais.

Da mesma forma, esta Politica serve como guia para o desenho, implementacdo e
melhoria continua dos controles de seguranca, procedimentos internos e praticas
tecnoldgicas que permitam proteger os ativos de informacdo da Companhia durante
todo o seu ciclo de vida e garantir o funcionamento seguro, confiavel e eficiente de suas
operagdes nos paises onde atua.

I ALCANCE
Estas diretrizes aplicam-se a:
a. Toda a informacgédo tratada pela Emergent Cold LatAm, independentemente de

seu suporte (fisico, digital ou misto), sua localizagdo ou o meio pelo qual seja
processada ou comunicada.
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b. Todos os sistemas, aplicagcdes, redes, infraestruturas e servigos tecnoldgicos
utilizados pela Companhia, proprios ou de terceiros (incluindo servicos em
nuvem e solugdes SaaS).

c. Todos os diretores, gerentes, trabalhadores, colaboradores, consultores e
terceiros que, por qualquer titulo, acessem ou tratem informagdes.

d. Todos os fornecedores de servicos que, direta ou indiretamente, tratem
informacdes da Companhia.

. MARCO NORMATIVO

Esta Politica de Seguranca da Informagdo é estabelecida em conformidade com a
legislacdo vigente em cada um dos paises onde a ECLA desenvolve suas operagdes,
bem como com os principios corporativos que regem a protecdo de ativos de
informacdo, a gestao de riscos e a conformidade regulatéria em nivel regional. Seu
proposito é estabelecer um marco comum que permita resguardar a
confidencialidade, integridade e disponibilidade das informagdes, assegurando
praticas homogéneas e consistentes em toda a organizacao.

Da mesma forma, a Companhia adota padroes e boas praticas internacionalmente
reconhecidas em matéria de seguranca da informacao, ajustando-os as
caracteristicas operacionais de suas instalacdes, sistemas e processos. Esses padroes
orientam o desenho e a implementacdo de controles técnicos e organizacionais, bem
como os processos de gestdao de incidentes, monitoramento, capacitagao,
conscientizacao e melhoria continua.

A presente Politica constitui um pilar fundamental do Programa Corporativo de
Conformidade e Gestdo de Riscos, integrando-se as politicas, procedimentos e
diretrizes regionais que regem a protecao de dados pessoais, a ciberseguranca, a
governanga de Tl e a protecao de ativos criticos da Companhia.

Esta Politica baseia-se, entre outros, em:

a. A legislacao vigente em matéria de seguranga da informacao, ciberseguranca e
protecdo de dados pessoais aplicavel em cada um dos paises onde opera a
Emergent Cold LatAm, incluindo normas gerais, setoriais e regulatorias
relacionadas a gestdo e protecao de ativos de informacao.

b. AsobrigacOes regulatorias especificas aplicaveis a Companhia de acordo com sua
atividade comercial e operacional, em areas como seguranca da informacao,
continuidade operacional, servicos tecnoldgicos, rastreabilidade logistica,

www.emergentcoldlatam.com @ @ @emergentcoldlatam



& emergentcold

LatAm

prevencdao de fraudes, seguranca fisica e digital, bem como qualquer
regulamentacao emitida por autoridades competentes nos paises onde a
Emergent Cold LatAm desenvolve suas operagoes.

c. As boas praticas, diretrizes e padrdes internacionais reconhecidos em matéria de
seguranca da informacdo e ciberseguranca.

d. Processos, procedimentos e diretrizes corporativas da Emergent Cold LATAM,
que compdem o marco regional de conformidade, gestdo de riscos e protegao
da informagdo, bem como os documentos internos que regulam a seguranca
tecnologica, o tratamento de dados pessoais, a gestdao de incidentes, a
continuidade do negoécio e qualquer outro instrumento normativo que
complemente esta Politica.

1. PRINCIPIOS NORTEADORES

A seguranca da informagdo na Emergent Cold rege-se, no minimo, pelos seguintes
principios:

a. Confidencialidade: a informacdo é acessada e comunicada apenas por pessoas
autorizadas e para finalidades especificas e legitimas.

b. Integridade: a informacdo deve ser exata, completa e protegida contra
alteraces ndo autorizadas.

c. Disponibilidade: a informagdo e os sistemas devem estar disponiveis quando
necessarios para a operagao, prestacdo de servicos e exercicio de direitos por
parte dos titulares.

d. Proporcionalidade: as medidas de seguranca serdo ajustadas a natureza da
informacdo, ao contexto do tratamento e ao nivel de risco.

e. Prevencao e abordagem baseada em riscos: prioriza-se a adocdo de medidas
que permitam prevenir incidentes.

f. Responsabilidade proativa: a Companhia garantira possuir meios que permitam
demonstrar, por meio de documentacado e evidéncias, a implementacao efetiva
de controles de seguranca.

g. Seguranca desde a concepcao e por padrao: os sistemas, processos e projetos
que envolvam dados pessoais ou informagdes criticas deverdao considerar a
seguranca desde seu desenho, configuracao inicial e parametros padrao.

Iv. MEDIDAS DE SEGURANCA INTERNAS

A Emergent Cold implementa medidas de seguranca internas que combinam controles
organizacionais, técnicos e fisicos, de acordo com a natureza das informacdes tratadas e
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com o nivel de risco identificado. De forma geral, essas medidas incluem, ao menos, os
seguintes aspectos:

a. Controles de rede e perimetro: mecanismos de protecdo perimetral e
segmentacao de redes para prevenir acessos nao autorizados, detectar atividades
andémalas e limitar o alcance de eventuais incidentes.

b. Protecao de equipamentos e comunicacoes, proprios e de terceiros: solu¢oes
e procedimentos destinados a proteger dispositivos corporativos, e-mail e outros
canais de comunicacao contra malware, phishing e ameacas semelhantes.

c. Gestdo de identidades e acessos: procedimentos e ferramentas para gestao de
usuarios, funcdes e permissdes, sob o principio do menor privilégio necessario,
incluindo autenticagdo robusta (por exemplo, multifator) para acesso a sistemas
e aplicacdes criticas, politicas de senhas e registro de atividades de contas com
privilégios elevados.

d. Monitoramento, deteccao e resposta a incidentes: servicos e capacidades de
monitoramento continuo de eventos relevantes de seguranca, com correlacdo de
logs, deteccao de padrdoes de risco e procedimentos de resposta e
escalonamento diante de incidentes de seguranca da informacgao.

e. Testes, auditoria e melhoria continua: realizacdo periddica de testes de
seguranca (incluindo, quando aplicavel, testes de penetracdo e andlises de
vulnerabilidades), bem como auditorias internas ou externas sobre os controles
implementados, com registro de achados, planos de acdo e acompanhamento de
sua execucao.

f. Backup, continuidade e recuperagcao: mecanismos de cépia de segurancga
periddica das informacdes e planos de continuidade e recuperacao de desastres,
destinados a assegurar a restauracao oportuna de sistemas e dados criticos
diante de incidentes que afetem a disponibilidade.

Essas medidas serdao revisadas e atualizadas conforme a evolucdo tecnoldgica, os
resultados das avaliagdes de risco e mudangas regulatérias ou de negocios aplicaveis,
podendo ser complementadas por procedimentos e anexos técnicos especificos de
carater restrito.

V. MEDIDAS DE SEGURANGA APLICAVEIS A FORNECEDORES

Emergent Cold LatAm exigira de seus fornecedores de software, servicos tecnolégicos,
solugdes em nuvem e, em geral, de qualquer terceiro que trate informagdes da
Companhia, padroes de seguranga coerentes com o nivel de risco e com a sensibilidade
dos dados envolvidos:
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a. Gestao da confidencialidade e integridade da informacao: Adocdo de
medidas técnicas e organizacionais adequadas para proteger a informacao
contra acessos, usos, alteracdes ou divulga¢des ndo autorizadas, incluindo, por
exemplo, o uso de mecanismos de criptografia e controles de acesso alinhados
as boas praticas da industria.

b. Testes e avaliacoes de seguranca: Realizacdo periddica de testes e revisdes de
seguranca sobre os sistemas e servigos oferecidos, bem como a disponibilizacao
de evidéncias ou relatérios que permitam a Emergent Cold conhecer, quando
aplicavel, o estado geral da seguranca do fornecedor.

c. Controles de seguranca sobre infraestruturas e servicos criticos:
Implementacao de controles de protecdo em redes, servidores, aplicacdes e
dispositivos utilizados para a prestacao dos servicos, em conformidade com
padrdes de referéncia e com o nivel de criticidade das operacdes que suportam.

d. Continuidade do servico e recuperacio de desastres: Existéncia de
procedimentos documentados de continuidade operacional e recuperagao
diante de incidentes graves, que permitam restabelecer os servicos dentro de
prazos razoaveis e compativeis com os compromissos contratuais assumidos.

e. Compromissos contratuais de seguranca e protecdo de dados pessoais:
Inclusdo, nos contratos, de clausulas especificas relacionadas a seguranca da
informacao, protecao de dados pessoais, confidencialidade, notificacdo oportuna
de incidentes e facultando a Emergent Cold o direito de auditoria ou verificacao,
quando aplicavel.

f. Integracoes e acessos seguros entre sistemas: Implementacdo de mecanismos
adequados de autenticacdo, autorizagdo e registro de acessos para as
interconexdes entre os sistemas do fornecedor e os da Emergent Cold LatAm,
bem como para o acesso remoto a infraestrutura ou aos dados da Companhia.

A selegdo, contratagdo e avaliacao periddica de fornecedores tecnoldgicos considerarao,
desde o inicio, critérios de seguranca da informacao e protecdo de dados pessoais, de
acordo com a abordagem de seguranca desde a concepcao e por padrao, bem como
com a politica de gestdo de fornecedores da Emergent Cold LatAm.

VL. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAGAO

A deteccdo, o reporte, a analise, a contencao, a notificacdo e a remediacao de incidentes
de seguranca da informacao serdo regidos pela Politica de Gestdo de Incidentes de
Violagdo de Dados Pessoais, pelas Diretrizes locais de Seguranga da Informacgao e pelos
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procedimentos que as desenvolvem, sem prejuizo das obrigagdes setoriais ou
contratuais aplicaveis.

Todo trabalhador, colaborador ou fornecedor que detecte ou suspeite de uma violacao
de seguranca devera reporta-la imediatamente por meio dos canais definidos, abstendo-
se de apagar evidéncias, salvo se sua preservacao comprometer ainda mais a seguranca.

VIl. FORMAGCAO E CONSCIENTIZACAO

A ECLA promovera programas periddicos de formagao e conscientizagdo em matéria de
seguranca da informacdo e protecdo de dados pessoais, destinados a todos os
colaboradores, contratados e terceiros que utilizem os sistemas ou manuseiem
informagdes da Companhia. Esses programas terdo como objetivo fortalecer a cultura
organizacional de seguranga em nivel regional e em cada um dos paises onde a ECLA
possui operacdes. Os contetdos formativos abordardo, entre outros, os seguintes temas:

a. ldentificacdo e prevencao de ameacas comuns incluindo praticas de
phishing, engenharia social, malware e outros riscos recorrentes.
b. Boas praticas no uso seguro de senhas, dispositivos, plataformas digitais,
canais de comunicagao e ferramentas tecnologicas.
c. Procedimentos internos para notificacao e gestao de incidentes, bem como
o papel de cada pessoa dentro desse processo.
d. Obrigacoes de confidencialidade e protecao de dados pessoais, além do
uso adequado das informagdes ao longo de todo o seu ciclo de vida.

A participacao nessas atividades podera ser obrigatéria de acordo com a funcao,
o nivel de acesso a informacao ou requisitos normativos aplicaveis em cada pais
da regido.

VIIl. INTEGRAGAO COM O MARCO REGIONAL DE CONFORMIDADE.

Esta Politica faz parte do Marco Regional de Conformidade e Gestao de Riscos da
Emergent Cold LatAm e integra-se as politicas, diretrizes e procedimentos corporativos
relacionados a protecdo de dados pessoais, ciberseguranga, continuidade de negdcios,
gestao de incidentes e a outros componentes do sistema de controle interno da
Companbhia.

O cumprimento desta Politica sera considerado nos processos de identificagao,
avaliacido e mitigacdo de riscos, bem como nos mecanismos internos de
acompanhamento e auditoria que a Companhia implemente em nivel regional e local. O
descumprimento das disposi¢cdes aqui estabelecidas podera resultar na aplicacdao de
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medidas corretivas, contratuais ou disciplinares, conforme a normativa interna da
Emergent Cold LatAm e a legislacdo vigente em cada jurisdigao.

Qualquer atualizacdo desta Politica serd comunicada oportunamente as areas
responsaveis e sera refletida nos procedimentos e diretrizes complementares que
integram o sistema regional de seguranca da informacao.

IX. VIGENCIA E REVISAO

A presente politica entra em vigor a partir de sua aprovacao pelo Diretério
(Diretoria/Conselho de Administracdo) da Emergent Cold LatAm, e serd revisada, no
minimo, a cada dois anos ou sempre que ocorrerem mudancas normativas, tecnologicas
ou organizacionais que o justifiquem. As atualizagdes deverdo ser comunicadas as areas
responsaveis.
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